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Über 90% aller Hackerangriffe über E-Mail

Cyber-Kriminalität wird immer lukrativer

Kleine Lücken betreffen die ganze Organisation

Warum überhaupt E-Mail-Security?



Identitätsdiebstahl
Diebstahl von Zugangsdaten von Benutzern

Betrügerische Zahlungen
Über „CEO-Fraud“ werden nicht autorisierte Zahlungen angewiesen

Installation von Trojanern
Trojaner installieren weitere Malware nach oder öffnen Backdoors

Installation von Ransomware
Verschlüsselung von Unternehmensdaten

Was ist die Gefahr?



Phishing

Spear-Phishing

Whaling

Was ist eigentlich dieses „Phishing“?





Was gegen E-Mail-Angriffe hilft

Technische Barrieren
E-Mail Gateway
Virenscanner
EDR-Tools
Multifaktor-Authentifizierung

Menschliche Barrieren
Schulung
User Awareness Training
Passwort-Hygiene



Blockiert unerwünschte E-Mails
Spam

Phishing-Angriffe

Malware

Betrügerische Inhalte

Stellt unbedenkliche E-Mails zu

Überprüft ausgehende Nachrichten
Spam von intern erkennen

Datenabfluss vermeiden

Was ist ein E-Mail-Gateway?



E-Mails bekommen

Keinen Spam bekommen

Intuitive Verwaltung von Absendern

Transparenz warum E-Mails nicht zugestellt wurden

Verwalten und freigeben aller sie betreffenden E-Mails

Was wollen Anwender



DEMO



Gefühlte und tatsächliche Sicherheit

Transparente Verwaltung von E-Mails

Granulare Kontrolle über Einstellungen

Technologie auf dem aktuellsten Stand der Technik

Reporting und Nachvollziehbarkeit

Was wollen Admins



Keine Downtime durch Updates

Extrem schnelle Updatezyklen

Hohe Skalierbarkeit

Kalkulierbare Kosten auf Benutzerbasis

Geringer Betriebsaufwand

Vorteile in der Cloud



Anbieter von E-Mail-Sicherheits-Lösungen

Cloud-Only seit 2003

Hauptsitze in Südafrika und UK

2000+ Mitarbeiter weltweit

Wer ist Mimecast



Schutz vor ausgefeilten Angriffen

Innovative Ansätze und ausgereifte Technologien

Eine zentrale Verwaltungskonsole

Hohe Transparenz über Funktionalität

Unterstützung für eine Vielzahl von E-Mail-Umgebungen

Intuitiver Self-Service für Benutzer

Umfangreiches Reporting und Auditing

Warum Mimecast E-Mail Security?
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Cyber Graph
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Contextual warnings

Real-time learning

Retroactive warnings

Generic Email Warning Mimecast Email Warning

Regardless if it’s a real or fake Alex, 
external warning always shows

Contextual warning only shows
on the fake Alex
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Clear message preview in native IOS mail
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Contextual warnings

Real-time learning

Retroactive warnings



23©2022 Mimecast. All Rights Reserved.

Contextual warnings

Real-time learning

Retroactive warnings



Empower 
employees to 
thwart spear-
phishing and 
identity attacks



Preventing 
sophisticated, 

targeted phishing 
attacks is a significant 

challenge

Silent .WAV Files

Special Web Fonts

Embedded Image 
Pixel Tracking

Discover:
• Location
• Engagement 

levels
• Email 

forwarding
• Device / OS

Trackers are embedded in emails

RECONNAISSANCE DELIVERY

WEAPONIZATION
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What is revealed…from just opening an email?



Preventing 
sophisticated, 

targeted phishing 
attacks is a significant 

challenge

A social engineering attack is 
crafted

WEAPONIZATION

DELIVERYRECONNAISSANCE
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Provides visibility of targeted users



- Kontaktwarnungen bei Emails

- User-Awareness durch ständige Präsenz

- Ersatz für statische Disclaimer

- Interaktion durch Benutzer

- Infos über bösartige Mails kommen schnell in die 
breite Masse

- Dynamisches Entfernen von Trackern z.B. 
(Tracking-Pixel)

- Misaddressed Email Protection

Cyber Graph



Kommunikation? Aber sicher!
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